DorpsBelangen

Vragen door Marcel Maassen aan het College

Vrijdagnacht maakte minister Donner in een persconferentie bekend, dat het bedrijf DigiNotar uit
Beverwijk is getroffen door een zeer omvangrijke hack vanuit Iran. DigiNotar beheert de
beveiligingscertificaten van honderden Nederlandse overheidswebsites. Het bedrijf hield het nieuws
wekenlang onder de pet en deed zelfs geen aangifte van de kraak.

De hackers hebben onder andere wekenlang Gmail-accounts afgetapt. Ook het certificaat voor
Windows Update blijkt te zijn vervalst, waardoor in theorie kwaadaardige aangepaste versies van het
besturingssysteem konden worden geinstalleerd op de computers van nietsvermoedende
internetgebruikers.

Ook Gemeente Wijdemeren maakt voor haar e-loket gebruik van de diensten van DigiNotar. Wie nu
bijvoorbeeld het zorgloket van de gemeente tracht te bereiken, ontvangt de melding zoals in
onderstaand screenshot.
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Het beveiligingscertificaat van de site is niet betrouwbaar.
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Logius, onderdeel van het ministerie van Binnenlandse Zaken, roept gemeenten en andere
overheidsorganisaties op te inventariseren hoe afhankelijk zij zijn van certificaten van DigiNotar en wat
de gevolgen zijn nu DigiNotar niet meer kan worden vertrouwd.

DorpsBelangen wil graag antwoord op de volgende vragen:

1. In hoeverre is de Gemeente Wijdemeren getroffen door de hack van DigiNotar?

2. Kunt u uitsluiten, dat computers van burgers die via het e-loket contact hebben gehad met
de gemeente besmet zijn geraakt?

3. Aan welk gevaar hebben burgers bloot gestaan?

4. Welke maatregelen neemt de Gemeente op dit moment om de veiligheid te waarborgen?

5. Op de website van de gemeente zien wij nog geen melding van het feit, dat burgers
mogelijk een risico lopen of hebben gelopen. Bent u van plan om zo spoedig uitleg te
verschaffen aan burgers over wat er al dan niet is voorgevallen?

Namens de fractie DorpsBelangen te Wijdemeren,

Marcel Maassen



